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Selon le site internet Kaspersky, six arnaques principales existent :
- Les arnaques aux dépannages/aux colis/banquiers...;

- Les gains de loto ;

- L’héritage d’un inconnu ;

- Les/sites de rencontre ;

- Les faux organismes de bienfaisance ;

- Les fausses offres d’emploi.
https://www.kaspersky.fr/resource-center/threats/top-six-online-scams-how-to-avoid-becoming-a-victim

Le mode opératoire : IL. EST PRATIQUEMENT TOUJOURS IDENTIQUE. Vous recevez un
mail proposant des services, vous signalant que vous étes 1’heureux gagnant, ou que quelqu’un veut
vous rencontrer... Cette approche aura’ pour but de vous mettre en confiance puis ensuite la seule
chose qui compte est de vous soutirer de 1’argent ou de voler vos informations confidentielles. Apres
ce mail de la loterie, d’un service de livraison, d’un ami en danger ou gravement malade, d’un héritage
a I’étranger, d’un virement a effectuer... IL FAUT POUR RECEPTIONNER le gain, 1’héritage,
’argent ou débloquer les formalités:... ENVOYER DE I’ARGENT...

Les entreprises sont également exposées a ce danger, comment se prémunir ?

Prenez 15 minutes et renseignez vous sur la plateforme Ce site vous aidera par la
réalisation d’un diagnostic, vous donnera des conseils pratiques ou vous proposera la mise en relation avec un
professionnel en sécurité numérique.

Le site internet-de propose des pages de bonnes pratiques.

Vous étes victime ! Que faire :

La crise sanitaire a fait exploser

ces arnaques : Allez sur le site :
www.internet-signalement.gouv.fr

Les mesures liées a la crise sanitaire sont

largement exploitées et détournées par les Cliquez sur :

escrocs. Pour les achats sur internet :

- Vérifiez I’identité du vendeur.

- Choisissez un site francais ou européen.

- Vérifiez la E-Réputation du vendeur.

- Soyez attentifs a la description des

produits.

- Attention au Markéting trop agressif. Pour s’informer sur les escroqueries ou pour signaler un site
internet ou un courriel d’escroqueries, vous pouvez contacter
INFO ESCROQUERIES au 0 805 805 817.

En fonction de vos réponses sur le menu déroulant, vous serez
invités a compléter les champs ou vous rendre sur d’autres sites
gouvernementaux :

http://signal-spam.fr ou
https://www.economie.gouv.fr/dgccrf/contacter-dgccrf

internet-signalement.

Portail officiel de signalement des contenus illicites de ['Internet

Recevoir cette lettre info par mail, envoyez-nous votre demande :
Arnaud.schweitzer@gendarmerie.interieur.gouv.fr ou patrick.wolfert@gendarmerie.interieur.gouv.fr
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