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LA CYBERSECURITE:

La cybersécurité consiste a protéger les systemes, les réseaux et les programmes contre toutes les
formes d’attaques numeériques. A 1’heure ou les équipements numériques sont supérieurs aux
utilisateurs, il devient de plus en plus complexe d’assurer cette sécurité.

Les.types de Cybermenaces les plus courantes :

1/ Le Phishing : Cette menace repose sur 1I’envoi massifs d’E-mail afin de voler des données
sensibles telles que des numéros de comptes bancaires et de mots de passe.

2/ Le Ransomware : Blocage d’un ordinateur ou d’un réseau par cryptage partiel ou complet
avec demande de rangon.

3/ Le Malware : Programme malveillant afin d’obtenir des backdoor ou causer des
dommages.

4/ L’ingénierie sociale : Tactique de recueil d’informations sur une entité ou des personnes
afin de faciliter la commission d’une escroquerie (Arnaque au Président / Faux ordres de
virement).

Le Phishing teuche pour un tres grand nombre les particuliers. Les trois autres typologies visent
plus les PME/PMI ainsi'que les collectivités territoriales.

Le dispositif LM.M.U.N.LT.E Cyber : En partenariat avec 1’Association des maires de France
(A.M.F) et:le dispositif Cybermalveillance.gouv.fr, la gendarmerie nationale met en place un outil
de diagnostic simplifié au profit des collectivités territoriales. Cet outil diagnostic peut largement
étre étendu au PME/PMI ainsi que pour les particuliers qui le désirent. Cette plaquette est
disponible en  téléchargement ici :  https://www.cybermalveillance.gouv.fr/tous-nos-
contenus/actualites/immunite-cyber-questionnaire-sensibiliser-elus-cybersecurite
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Gendarmere . Contactez votre GENDARMERIE pour un ACCOMPAGNEMENT DETAILLE

Recevoir cette lettre info par mail, envoyez-nous votre demande :
Arnaud.schweitzer@gendarmerie.interieur.gouv.fr ou patrick.wolfert@gendarmerie.interieur.gouv.fr
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